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on recrute



Pq ?

Scripter la récupération de valeurs
▪ grep coredump > api GDB
▪ outils overkill (angr, miasm, unicorn)
▪ emulation vs analyse dynamique

Identifier les rôles et fonctionnalités d’un dévermineur
▪ breakpoints
▪ Intéraction avec le processus
▪ gdb –q gdb



Qu’est ce qu’on veut

Lecture / écriture de la mémoire du process

Single Step

Breakpoints

Step backward

Renationaliser les autoroutes

Utiliser les tickets restaurant au bar



Qu’est ce qu’on veut vraiment

Lecture / écriture de la mémoire du process

Single Step

Breakpoints

Step backward

Renationaliser les autoroutes

Utiliser les tickets restaurant au bar



Qu’est ce qu’on veut vraiment ²

Lecture / écriture de la mémoire du process ⟶ API Kernel Linux 

Single Step ⟶ API Kernel Linux

Breakpoints

Step backward

Renationaliser les autoroutes

Utiliser les tickets restaurant au bar





PTRACE everything
Syscall qui fait le café

▪ lecture / écriture mémoire : PTRACE_(PEEK|POKE)TEXT
▪ lecture / écriture registres  : PTRACE_(GET|SET)REGS
▪ single step :  PTRACE_SINGLESTEP
▪ continuer   : PTRACE_CONT
▪ s’attacher   :  PTRACE_TRACEME + PTRACE_ATTACH



Attachement, scission et exécution d’enfants
/proc/sys/kernel/yama/ptrace_scope = 1 ; par défaut
Tldr: on attache que ses propres enfants

fork() : création d’un processus identique que l’on controle

[parent]

1.   waitpid(): attend que l’enfant change d’état (STOPPED)
4.  ptrace(PTRACE_CONT) : demande à l’enfant de continuer son exécution

[enfant]

2. ptrace(PTRACE_TRACEME):  passe en STOPPED s’il reçoit un signal
3.   execv(“/bin/ls”): charge le binaire et l’execute puis envoie un SIGTRAP après le 
syscall





Lecture / écriture des registres

Syscall qui fait le café²
Tldr: on créer une structure qui se remplit avec 
PTRACE_GETREGS



Breakpoints

Pas de café ⟶ s/instruction/0xcc/
Tldr: on remplace l’instruction avec un sigtrap et le debugger nous rend la main quand il 
passe dessus



Breakpoints bis





KTHXBYE!

▪ https://0xswitch.fr/CTF/fcsc-2021-shuffleme
▪ FCSC 2022 – Souk
▪ Librairie Python : Pyning w/ Hellf

https://0xswitch.fr/CTF/fcsc-2021-shuffleme

